eSafety Label

for a safer school

SEHIT ERKAN TUMER ILKOKULU
E-GUVENLIK OKUL POLITIiKASI KURALLARI

Bu metinde yer verilen gorev, sorumluluk ve kurallardan okulumuzda bilgi ve iletisim
teknolojisi araclarindan (tablet, telefon, etkilesimli tahta, laptop vb.) herhangi biriyle ve okul
agiyla etkilesime gecen tiim bireyler (yoneticiler, 6gretmenler, 6grenciler, veliler ve diger okul
paydaslar1 ) sorumludur.

AMAC:

= 21. yy. birey yetkinlikleri gelisen teknolojiyle birlikte gegmis donemlere gore biiyiik farkliliklar
gostermektedir. Sehit Erkan Tiimer ilkokulu olarak bu bilingle ilk hedefimiz, giderek daha fazla
ihtiya¢ duydugumuz giivenlik ihtiyaci dolayisiyla dijital tehlikelere karsi (siber zorbalik, ) okul
paydaslarimizda(yoneticiler, Ogretmenler, Ogrenciler, veliler ve diger okul calisanlari)
farkindalik olusturarak onlar1 bilin¢lendirmek ve Kkarsilasabilecekleri tehlikelere karsi
korunmalarini saglamaktir.

= Okulda bulunan tiim paydaslarin e-giivenlikle ilgili gorev ve sorumluluklarini bu politika
kapsaminda agikca belirleyip standartlagtirmak ve politika kurallarina uymalarin1 saglayarak
giivenli bir ¢cevrimici okul ortami1 olusturmak.

= Egitim standartlarini 21.yiizy1l beceri ve yetkinliklerine gore yiikseltmek

SORUMLULUKLAR:

E-gilivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak i¢in e-glivenlik konusunda sorumluluk almak.
Teknoloji iyi giivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WESB SITESI:

e Schit Erkan Tiimer {lkokulu olarak web sitemizde okulumuzun adres,
telefon, fax ve e posta adres bilgileri bulunmaktadir.

e Sitemizde yayimlanan tiim i¢erikler okul miidiiriimiiziin onayindan
gectikten sonra bilgi islem birimi tarafindan siteye konulmaktadir.

e Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giiglii
giivenlik 6nlemleri alinmis durumdadir.

e Ogrenci calismalari, velilerinin izinleriyle yaymlanmaktadur.

GORUNTU VE VIDEOLARIN PAYLASIMI:



e Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin
izni ve onayi ile paylasilmaktadir.

o Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinmaktadir.
e Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

KULLANICILAR:

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce,
bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

e Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri
alinmalidir.

e Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

ICERIK:
e Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler iizerinden
yapilacaktir.
e Video konferans yapilmadan 6nce diger okullarla iletigim kurulmus olmasi
gerekmektedir.

e Okul 6grenci ve ¢alisanlarini ilgilendiren/i¢inde bulunduran tiim igerik, ancak kontrol ve
onay siireclerinden gegtikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLIi KULLANIMI:

e Internet; bilgiye ulasmakta en 6nemli araglardan biri haline gelmisken, bunu okuldaki
miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve
ogretmenlerimizi ulastirabiliyoruz.

e Internet erisimlerimizi grencilerimizin yas ve yeteneklerine gore entegre etmis
durumday:1z.



Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tiim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimici
materyallerin kullanimi konusunda bilgilendirilmistir.

Cevirim i¢i materyaller 6gretme ve 6grenmenin énemli bir parcasi olup miifredat
icinde aktif olarak kullanilmaktadir.

6 Subat giivenli internet giinii okulumuzda kutlanmaktadir.

Okulumuz 5651 yasasina uygun gilivenlik prosediirlerini tamamen uygulamaktadir,

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

Okul saatleri i¢inde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan
telefonlar1 bir okul idarecisi gdzetiminde kullanabilirler.

Ogrencilerimiz egitim amagcli (web 2.0 araglarinin kullanimi vb) kisisel cihazlarint
kullanmak i¢in okul yonetiminden izin almalidur.

Ogrencilerimiz cep telefon numaralarmi yalnizca giivenilir kisilerle paylasmalari,
tanimadiklar1 giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini
paylagsmamalari gerektigi konusunda bilinglendirilmektedirler.

E-GUVENLIK EGIiTiMi:

6 Subat giivenli internet giinti okulumuzda kutlanmaktadir. Bu giine yonelik okul
koridorlar1 ve siiflarda pano ¢alismalarimiz ve sosyal medya paylagimlarimiz olur.

CEVRIMICI OLAYLAR VE KORUMA:

Okulumuzun tiim tiyeleri ¢evirim i¢i riskler konusunda bilgilendirilecektir. Egitimler
yapilip igerikler a¢iklanacaktir.

Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel i¢erikli mesajlagsma,
cocuk istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalari
yapilmaktadir.

6 Subat giivenli internet giinii kutlanmaktadir.

Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi
okul kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Sorunlarin ¢éziimiinde ¢aliganlar (6gretmen, idareci, personel vb), veliler ve 6grenciler
okul ile birlikte hareket etmelidir.






